Приложение № 3 
к извещению о запросе котировок 
№1

Описание объекта закупки на поставку программного обеспечения для нужд ГАУ РС(Я) «Центр «Мой бизнес

	№ 
	Наименование параметра
	Требования к параметру

	1
	Наименование структурного подразделения заказчика
	Государственное автономное учреждение Республики Саха (Якутия) «Центр «Мой бизнес» 

	2
	Наименование поставки товара (предмет договора)
	Поставка программного обеспечения  для нужд ГАУ РС(Я) «Центр «Мой бизнес»

	3
	Используемые сокращения
	ИС – информационная система.
ПО – программное обеспечение (программы для ЭВМ).
СЗИ – средство защиты информации
СКЗИ – средство криптографической защиты информации
ФСБ России – Федеральная служба безопасности Российской Федерации.
ФСТЭК России – Федеральная служба по техническому и экспортному контролю.

	4
	Назначение, цель и правовые основания оказания услуг
	Назначение: услуги по предоставлению программного обеспечения.
Цель: обеспечение соблюдения требований по безопасности информации, обрабатываемой в ИС Заказчика, в соответствии с действующим законодательством Российской Федерации, согласно настоящему техническому заданию.
Правовые основания:
­	Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»; 
­	Постановление Правительства Российской Федерации № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» от 1 ноября 2012 года;
­	Постановление Правительства Российской Федерации № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации» от 15 сентября 2008 года;
­	Приказ ФСТЭК России от 11 февраля 2013 года № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

	5
	Условия и требования, предъявляемые к оказанию услуг
	Услуги должны оказываться специализированной организацией, имеющей следующие необходимые лицензии на виды деятельности, связанные с оказанием услуг в соответствии с законодательством Российской Федерации:
1)	лицензию ФСТЭК России на деятельность по технической защите конфиденциальной информации;
2)	лицензию ФСБ России на осуществление разработки, производства, распространения шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнения работ, оказания услуг в области шифрования информации, технического обслуживания шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя);
либо:
-	на осуществление деятельности по распространению шифровальных (криптографических) средств;
-	на осуществление предоставления услуг в области шифрования информации;
-	на осуществление деятельности по техническому обслуживанию шифровальных (криптографических) средств.
Лицензии указанные в пунктах 1) и 2) запрашиваются на основании действующего законодательства РФ*.

	6
	Требования по обеспечению режима конфиденциальности и сохранения конфиденциальной информации при оказании услуг
	- Порядок сохранения конфиденциальной информации и соблюдения режима конфиденциальности при оказании услуг на объекте должен удовлетворять требованиям руководящих документов ФСТЭК России.
- Исполнитель должен принять меры по ограничению круга лиц, привлекаемых для оказания услуг на объекте   заказчика.
- Стороны должны взять на себя обязательства строго соблюдать конфиденциальность сведений, полученных при оказании услуг и принимать все необходимые меры к предотвращению разглашения имеющихся сведений.
- Передача указанной информации другим лицам может осуществляться только с согласия заказчика, выраженного в письменной форме.

	7
	Порядок и сроки поставки ПО**
	Все поставляемые программные продукты должны быть установлены с оформлением Акта установки. Место установки ПО, предварительно согласовывается с Заказчиком.
По требованию Заказчика, Поставщик должен иметь возможность установки и настройки ПО, без доступа к сети Интернет, в удаленных районах Республики Саха (Якутия).
Сроки поставки ПО: с момента подписания договора до «30» июня 2020 года. Точные даты поставки и адреса установки, настройки ПО устанавливаются Заказчиком. 

	8
	Адрес поставки, установки, настройки ПО
	В соответствии с приложением № 4 к настоящему Договору.

	9
	Требования к гарантийному сроку и к технической поддержке

	-  Гарантийный срок на ПО не менее 1 года.
-  Расходы на обслуживание ПО в гарантийный срок (отправка, доставка, пересылка, установка, переустановка, настройка и т.д.) включены в стоимость товара.
-  Гарантия поставщика предоставляется вместе с ПО. 
- Начало исчисления гарантийного срока Поставщика на ПО устанавливается с даты подписания Акта приемки ПО
- Техническая поддержка осуществляется сроком на 1 год, с момента подписания Акта приемки ПО
- В случае отсутствия сети Интернет или не должной его скорости, по требованию заказчика, Поставщик обязан осуществить Техническую поддержку на месте

	10
	Порядок предоставления результатов работ
	Приемка ПО осуществляется заказчиком в течении 10 рабочих дней с момента установки ПО на ИС заказчика

	11
	Характеристики и требования к ПО
	Согласно приложению №2 к настоящему Договору



(*)
1. Федеральный закон от 04.05.2011 N 99-ФЗ (ред. от 31.12.2017) "О лицензировании отдельных видов деятельности"
2. Постановление Правительства РФ от 03.02.2012 N 79 (ред. от 15.06.2016) "О лицензировании деятельности по технической защите конфиденциальной информации" (вместе с "Положением о лицензировании деятельности по технической защите конфиденциальной информации") 
3. Постановление Правительства РФ от 16.04.2012 N 313 (ред. от 18.05.2017) "Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)"

(**)
Поставка эквивалента не предусмотрена в связи с необходимостью обеспечения взаимодействия поставляемого товара с товаром, ранее приобретенным и установленным на объекте Заказчика, указание на товарные знаки допустимо в случае, если при выполнении работ, оказании услуг предполагается использовать товары, поставки которых не являются предметом договора. Слова «или эквивалент» не применяются в связи с необходимостью обеспечения взаимодействия закупаемых товаров с товарами, используемыми Заказчиком.





















Приложение № 1 
к Приложению №3 извещение о запросе котировок 

Технические характеристики и требования к программному обеспечению
	1. Передача права на использование ПО ViPNet Client for Windows (11 шт.)

	Общие сведения, возможности
	- VPN-клиент (шифрование и имитозащита IP-пакетов).
- Персональный сетевой экран
- Контроль сетевой активности приложений и компонентов операционной системы
- Совместим со всеми продуктами линейки ViPNet Network Security.
- Подключение к защищенной виртуальной сети ViPNet №12278

	
	Вариант поставки
	Поставка ПК ViPNet Client 4 в варианте исполнения 2 в соответствии с формуляром ФРКЕ.00116-03 30 01 ФО обеспечивает класс защищенности КС2 при совместном использовании с сертифицированным аппаратно-программным модулем доверенной загрузки (АПМДЗ).

	
	Тип лицензии
	Без ограничения по сроку действия лицензия.

	2. Передача права на использование ПО Microsoft  Office Home and Business 2019 32-bit/64 Russian (22 шт.)
	Общие сведения, возможности
	Набор классических офисных приложений и почты Outlook. Одна лицензия подходит для установки на 1 устройство: ПК с Windows 10 или Mac.

	
	Вариант поставки
	Пакет Office Home and Business 2019 32-bit|x64 Russian. Язык: русский. 

	
	Тип лицензии
	Без ограничения по сроку действия лицензия.

	
	Платформа
	Mac OS, PC Windows

	3. Подписка Creative Cloud — Все приложения. Включая Adobe Photoshop, Lightroom, Premiere Pro и др (1 шт.)
	Общие сведения, возможности
	Загрузка и установка приложений
Поиск изображений на Adobe Stock
Лента активности для просмотра всех действий в Creative Cloud
Синхронизация и общий доступ к файлам
Поиск ресурсов для дизайна прямо в приложении
Добавление шрифтов из Typekit
Публикация и просмотр проектов на Behance

	
	Состав
	Средства дизайна и компоновки: Photoshop, Illustrator, InDesign, Acrobat Pro, Dimension, InCopy, Spark, Capture, Comp
Фотография: Lightroom, Lightroom Classic, Bridge, Photoshop Fix
Видео и анимация: Premiere Pro, Audition, After Effects, Character Animator, Media Encoder, Animate, Premiere Rush
3D и дополненная реальность: Fuse, Aero, Substance
UI и UX: XD, Dreamweaver

	
	Тип лицензии
	Годовая подписка

	4. Подписка Adobe Acrobat DC (7 шт.)
	Общие сведения, возможности
	Создание, редактирование, преобразование файлов PDF
Преобразование документов и изображений в файлы PDF
Создание файлов PDF из любых приложений, поддерживающих функцию печати
Создание, защита и отправка файлов PDF в популярных приложениях Microsoft Office для Windows
Объединение документов и файлов разных типов в один файл PDF
Преобразование веб-страниц в интерактивные файлы PDF, содержащие ссылки
Ограничения на копирование и редактирование информации в документах PDF
Создание защищенных паролем файлов PDF

	
	Версия
	Pro

	
	Тип лицензии
	Годовая подписка

	5. CorelDRAW Graphics Suite 2020 Подписка на 1 год (1 шт.)
	Общие сведения, возможности
	Графический редактор векторной графики

	
	Состав
	CorelDRAW 2020 — векторная графика и макеты страниц
Corel PHOTO-PAINT2020 — редактирование изображений и разработка дизайна в пиксельном режиме
Corel Font Manager2020 — поиск и систематизация шрифтов
PowerTRACE™ — управляемый ИИ модуль трассировки растра в вектор (входит в состав приложения CorelDRAW)
CorelDRAW.app— разработка графического дизайна и векторной графики онлайн через веб-браузер
CAPTURE— средство захвата экрана (только в версии для Windows)
AfterShot3 HDR — редактирование фотографий в формате RAW

	
	Тип лицензии
	Годовая подписка

	6. Kaspersky
Endpoint Security
Cloud Подписка на 1 год (65 шт.)
	Общие сведения, возможности
	Защита компьютеров и файловых серверов Windows, рабочих станций Mac OS, смартфонов iOS и Android

	
	Состав продукта
	Kaspersky Endpoint Security Cloud позволяет управлять следующими приложениями:
Kaspersky Endpoint Security для Windows (для рабочих станций и файловых серверов)
Kaspersky Endpoint Security для Mac
Kaspersky Security для мобильных устройств

	
	Тип лицензии
	Годовая подписка

	7. Передача права на использование ПО Архиватор Winrar (65 шт.)
	Общие сведения, возможности
	Архиватор файлов для 32- и 64-разрядных операционных систем, позволяющий создавать, изменять и распаковывать архивы RAR и ZIP, а также распаковывать архивы множества других форматов.

	
	Состав продукта
	Winrar Russian 32-64 bit

	
	Тип лицензии
	Без ограничения по сроку действия лицензия.

	8. TeamViewer Business Подписка на 1 год (1 шт.)
	Общие сведения, возможности
	Установка входящих и исходящих соединений между устройствами
Удаленный доступ и техническая поддержка в режиме реального времени

	
	Состав продукта
	TeamViewer for Windows

	
	Тип лицензии
	Годовая подписка

	9. Лицензия на право использования СКЗИ Крипто-Про CSP бессрочная (10 шт.)
	Общие сведения, возможности
	Формирование и проверка электронной подписи.
Обеспечение конфиденциальности и контроля целостности информации посредством ее шифрования и имитозащиты.
Обеспечение аутентичности, конфиденциальности и имитозащиты соединений по протоколам TLS, и IPsec.
Контроль целостности системного и прикладного программного обеспечения для его защиты от несанкционированных изменений и нарушений доверенного функционирования.

	
	Состав продукта
	СКЗИ "КриптоПро CSP" версии 5.0

	
	Тип лицензии
	Без ограничения по сроку действия лицензия.

	10. Лицензия на право использования ОС Windows server 2019
	Общие сведения, возможности
	Операционная система корпоративного уровня, обеспечивает обработку гибридного облака и данных, а также новый уровень безопасности и инноваций для приложений и инфраструктуры компании.
Решение нового поколения для развертывания приложений Windows Server 2019 предназначено для IT-специалистов, позволяет проводить работы в сфере создания и предоставления масштабных облачных сервисов, которые содержат последние технологии и улучшения для виртуализации, хранения и управления сетями, защиты информации и доступа, инфраструктуры виртуальных рабочих столов, платформы приложений и веб-платформы, а также множество других модулей.

	
	Состав продукта
	Microsoft Windows Server 2019 Standard, 16 ядер, один язык / WinSvrSTDCore 2019 Single OLV 16License NL CoreLic – 1 шт.

Microsoft Windows Server Device CAL 2019, один язык / WinSvrCAL 2019 Single OLV NL DvcCAL – 10 шт.

	
	Тип лицензии
	Без ограничения по сроку действия лицензия.



